Instructie certificaat installeren

Certificaat installeren

Voor de beveiliging van de verbinding tussen de computer op school en de IB-Groep
wordt een certificaat gebruikt. Het certificaat wordt door de IB-Groep uitgegeven, u
installeert dit certificaat eenmalig op de computer en in IPSAS.

Volg hiervoor de instructies hieronder nauwkeurig.

U hebt van de IB-Groep de wachtwoordbrief ontvangen en u hebt het certificaat
opgehaald. Volgens de instructies van de IB-Groep hebt u het certificaatbestand op het
bureaublad gezet.

1. U gaat het certificaat eerst in Windows installeren
Doorloop de volgende stappen:

- Zoek het certificaatbestand op, dat staat op het bureaublad als u de instructies
van de IB-Groep hebt opgevolgd. Het bestand heeft de naam ‘IB-Groep-
certificaat-brinnummer.pfx’, waarbij in plaats van ‘brinnummer’ het brinnummer
van uw school staat.

- Dubbelklik op het certificaatbestand (pfx-bestand)

- De Wizard Certificaat importeren opent, klik op Volgende

- De bestandsnaam wordt weergegeven, klik op Volgende

- U ziet het hieronder weergegeven venster. Geef het wachtwoord op (van de IB-
Groep ontvangen) en kies de optie: Deze sleutel als exporteerbaar
aanmerken. Klik op Volgende.

Wizard Certificaat importeren

Wachtwoord
it woorzorg is de persoonlijke sleutel met een wachtwoord beveiligd,

Geef het wachtwoord woor de persoonlijke sleutel op.,

Wachtwoord:

[ ]Hoog beveiligingsniveau met een persoonlijke sleutel instellen. Als u
dit selectievakie inschakelt, krijgt u elke keer een waarschuwing als
de persoonlijke sleutel door een toepassing wordt gebruikk,

Deze sleutel als exporteerbaar aanmerken. Als u dit selectievakje inschakelt, |
}unt u op een later kjdstip een back-up van de sleutels maken of deze ]
erplaaksen,
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Instructie certificaat installeren

- U ziet het volgende venster. Laat de keuze ‘Automatisch het certificaat installeren
op basis van het type certificaat’ staan, klik op Volgende.

Wizard Certificaat importeren

Certificaatarchief
Een certificaatarchief is een systeemgebied waarin certificaten worden bewaard,

Windows kan automatisch een certificaatarchief selecteren. 1) kunt echter ook, zelf
een locatie voor hek certificaat opgeven,

{®)Butomatisch het certificaatarchief seleckeren op basis van het bvpe certificaat

() alle certificaten in het onderstaande archief opslaan
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- Klik op het volgende venster op Voltooien, Windows geeft de boodschap: Het
importeren is voltooid.
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2. U gaat het certificaat exporteren voor IPSAS

- Kies Start, Configuratiescherm

Instructie certificaat installeren

- Dubbelklik op Internetopties om het venster ‘Eigenschappen voor internet’ te

openen.

- Klik op het tabblad Inhoud (Content) op Certificaten.

Eigenschappen voor Internet

izeneral || Security | Privacy i Content iCDnnectiDns | Programs | Advanced

Conkent Adwvisor

wigwed aon this computer,

Enable. ..

Certificates

A

QQ Ratings help vou control the Internet content that can be

Ilse certificates for encrypted connections and identification.

[ Clear 351 skate ] [ Certificates | [ Publishers ]

AutoComplete

Explorer and other programs.

= AutoComplete skores previous entries [ Setkings
% on webpages and suggests matches
For wou,
Feeds
E Feeds provide updated content From [ Settings
£l websites that can be read in Inkernet
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- U ziet het venster Certificaten.
- Zoek op het tabblad Persoonlijk het certificaat van de IB-Groep op.

Certificaten E| |Z|

Beoogd doeleinde: I < Alle s |

Persoonlijk ! Anderen || Tussenliggende certificeringsinstanties | Wertrouwde basiscertificeri € ¥

Yerleend aan Yerleend door Yerloopd...  Beschrijvende n... &
I:I?E‘l"EIEI PGMO 3-9-2008 O7EYOOD
14RE0O0 1E-Groep Test Onder, ., 13-2-2010 <Geen =
B2 oy A0 IB-Groep Tesk Onder...  20-5-2010 <iaEen =
=] 2avFon IB-Groep Test Onder...  20-5-2010  <Geen: Tl
4ECILIEII:I 1B Test CA 5-1-2012 <iGeen=
irisp PG 11-5-2010 irisp
Edrest 00U _Tris Roccade Class 2 Onsik,.,  27-9-2008  <Geens=
EdTest Q0ZM_Iris Roccade Class 2 Onsik,,,  27-9-2005 <EEEM =
Edtest 1AM _Tris Roccade Class 2 Onsik,,,  27-9-2005 CEEEMF
[lmpn:nrteren. o ] [Expn:-rteren. it ] [ Yerwijderen Geavanceserd. .,

Beoogde certificaatdoeleinden

Clientyverificatie

Weergeven

Sluiten

- Klik op Exporteren...

®© iris produkties 4



Instructie certificaat installeren

- U ziet het volgende venster:

Wizard Certificaat exporteren

De wizard Certificaat exporteren

Met deze wizard kunt u certificaten, lijsten met
vertrouwde certificaten en lijsten met ingetrokken
certificaten van een certificaatarchief naar de waste schijf
kopigren.

Cettificaten waorden verleend door certificeringsinstanties en
worden gebruikt om uw identiteit vast ke stellen, Elk
certificaat bevat bovendien infarmatie om gegevens ke
beschermen en om beveiligde netwerkyerbindingen ke
maken. Een certificaatarchief is het systeemgebied waar
certificaken worden opgeslagen.

Klik. op Yalgende om door te gaan.

mlgende = | [ Annuleren

- Klik op Volgende.

- Op het volgende venster (zie hieronder) kiest u de optie ‘Ja, de persoonlijke
sleutel exporteren’.

- Klik op Volgende.

Wizard Certificaat exporteren

Persoonlijke sleutel exporteren
I kunt ervoor kiezen om de persoonlijke sleutel met het certificaat te exporteren,

Persoonlijke sleutels ziin met een wachtwioord beveiligd. Als u de persoonlijke sleutel
met een certificaat wilt exporteren, dient u op een van de volgende pagina's een
wachtwoord op ke geven,

Wilt u de persoonlijke sleutel met het certificaat exporteren?

(*)11a, de persoonlijke sleutel exporteren;

) Nee, de persoonlijke sleutel nist exporkeren
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- Kies voor Personal Information Exchange — PKCS nr. 12 (.PFX) en vink de
eerste twee opties aan, zoals in het voorbeeld hieronder.

Wizard Certificaat exporteren

Bestandsindeling yoor export
Certificaten kunnen in verschillende bestandsindelingen worden geéxporteerd,

Selecteer de indeling die u wilt gebruiken;

Feren mek alle cerkiticatenin et cerkificerinaspad

(%) Personal Information Exchange - PKCS nr. 12 { PFX)

[¥]Indien mogelijk exporteren mek alle certificaten in het certificeringspad:

Zwiare beveiliging (IE 5.0, NT 4.0 5P4 of een nieuwere versie nodig)

[ 1De persooniijke sleutel verwijderen als de expart is gelukk
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- Klik op Volgende.
- U ziet het volgende venster. Typ het wachtwoord in (dat u van de IB-Groep
ontvangen hebt), bevestig het wachtwoord en klik op Volgende.

Wizard Certificaat exporteren

Wachtwoord
it beveiligingsoverwegingen dient u de persoonlijke sleutel met een wachtwoord ke
beschermen,

Geef een wachtwoord op en bevestig dit,

Wachtwoord:

Bevestig het wachbwoord:
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- U ziet het volgende venster:

Wizard Certificaat exporteren

Te exdporteren bestand
Geef de naam op wan het bestand dat u wilt exporteren.

Bestandsnaam:
! | | [ Bladeren...

[ < Yorige " Yolgende = ] [ Annuleren ]

- Klik op Bladeren... , Windows opent een verkenner.

Opslaan als
Opslaan in; | @ Bureaublad] v| @ T e v
ﬁ:}Mijn documenten
4 E? '_J Deze computer
Onlangs ‘_':JMijn netwerklocaties
geopend 82 Mijn netwerklocaties
Fr
Bureaublad

Miin
documenten

s

Deze computer

‘g Bestandznaam: V| [ Opslaan ]

Mijn Opslaan als type: !F'etsanal Information Exchange (7. pfa) v! [ Annuleren l
netwerklocaties T

- U zoekt een map op waar u het geéxporteerde certificaat wilt plaatsen en u
dubbelklikt op de map. Het is handig om hiervoor de map te nemen waar ook de
gegevensbestanden van IPSAS staan. Deze map wordt in IPSAS midden onder in
het hoofdvenster weergegeven, op de zgn. statusregel.
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Vul als bestandsnaam het brinnummer van uw school in, gevolgd door de
vestiging (00, 01, etc). De bestandsnaam wordt dan bijvoorbeeld 09AZ00.

De extensie .pfx wordt automatisch toegevoegd.

U zoekt dus de map op waar het bestand geplaatst wordt, dubbelklik op
de map; en u geeft de bestandsnaam op in het formaat 09AZ00. Klik op
Opslaan.

- Hebt u de map opgezocht en de bestandsnaam ingevuld, dan ziet de
bestandsnaam van het te exporteren bestand eruit zoals in het voorbeeld
hieronder.

Wizard Certificaat exporteren

Te exdporteren bestand
Geef de naam op wan het bestand dat u wilt exporteren.

Bestandsnaam:
| C\Ipsas 7.2\094200.pFx

< Yorige ][ Yolgende = ] [ Annuleren

- Klik op Volgende.
- Klik op het volgende venster op Voltooien, Windows geeft de boodschap: Het
importeren is voltooid.
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3. U gaat het certificaat in IPSAS installeren

- Start IPSAS

Instructie certificaat installeren

- Ga naar Onderhoud, Instellingen, tabblad Certificaat wizard.

Instellingen

@
Hulp Sluiten

Deze wizard helpk u bij ket installeren wan hek certificaat dat u
wan PHGO hebt onkvangen, Yolg de skappen hieronder,

Stap 1

Volgens de instruckiebrief wan PEM PO hebt u het certificaat
gedownload en op een handige plek, bijvoorbeeld het bureaublad

Certificaat zoeken

Programma | Yindplaats [ “Wachbwoord ' Certificaat wizard | IBG

geplaatsk, Klik op Certificaat zoeken en zoek het certificaat (pFx-bestand)

)

Map waar hek certificaat staat:

Stap 2

de instructiebrief van PGN PO,

Wachbwonpd [tk _ Maanm E-IZAEEIEI|

Stap 3

ingexvuld? Klik dan op de knop Certificaat verwerken hieronder,

Certificaat verwerken

aeef het wachtwoord wan het certificaat op, Dat wachtwoaord skaat ook in

Hebt u de map van het certificaat opgezocht, en is het wachbwaoord

- Klik op de knop Certificaat zoeken, zoek de map op waar het geéxporteerde
certificaat staat (09AZ00.pfx waarbij i.p.v. 09AZ het brinnummer van uw school

staat) staat.

Let op dat u het certificaat kiest dat u in stap 2 geéxporteerd hebt en niet
het certificaat met de naam ‘IB-Groep-certificaat ....” dat u van de I1B-

Groep ontving.

- Klik op het certificaat en op Openen, in IPSAS wordt de regel onder ‘Map waar het

certificaat staat:’ ingevuld.

- Typ bij Stap 2 op hetzelfde venster het wachtwoord in, de ‘naam’ wordt ingevuld

- Klik op Certificaat verwerken.
- IPSAS geeft aan of de installatie gelukt is.
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